TECHNINE SPECIFIKACIJA

PIRKIMO OBJEKTO APRASYMAS

1. SAVOKOS

Uzsakovas — UAB ,LTG Kompetencijy centras®

Tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis asmuo, kitos organizacijos ir jy
padaliniai ar tokiy asmeny grupé, su kuriuo Uzsakovas sudaro Sutart;.

Prekés— Privilegijuotos prieigos valdymo programinés jrangos (angl. ,Privileged Access Management®, toliau PAM)
licencijos.

Paslaugos - Privilegijuotos prieigos valdymo programinés jrangos (angl. ,Privileged Access Management®, toliau

PAM)

plétimo arba naujo diegimo, priezilros, bei vystymo paslaugos.

Sutartis — Sutartis, sudaroma tarp Tiekéjo ir Uzsakovo dél Pirkimo objekto.

2. PIRKIMO OBJEKTAS

2.1. Privilegijuotos prieigos valdymo programinés jrangos (angl. ,,Privileged Access Management®, toliau
PAM) plétimo arba naujos diegimo, priezitiros, bei vystymo paslaugos. (toliau — Pirkimo objektas).

2.2. Pirkimo objektas neskaidomas j dalis.

2.3. Pirkimo objekto pozicijos ir kiekiai:

Ei Licencijos Licencija
I Matavimo nuomos/ nauja
r‘i Pavadinimas Kiekis (apimtis) vnt. palaikymo
) laikotarpis
. meén.
. Licencija

1. PAM programinés jrangos licencijos 30 konkurentiniy Vnt. 36
2. | PAM diegimo paslaugos

PAM priezitros paslaugos 36
4. | Vystymo paslaugos Ne daugiau 100 Val. 36

3. REIKALAVIMAI PIRKIMO OBJEKTUI

3.1.
3.1.1.

3.1.2.

3.1.3.
3.1.4.

3.1.5.
3.1.6.

Bendrieji reikalavimai:
Jeigu Techninéje specifikacijoje yra nurodytas konkretus perkamos Prekés/ Paslaugos tipas, modelis, zenklas,
taikomas standartas ar kita konkreti apibldinanti informacija, Pirkéjui yra priimtina ir lygiaverté Preké/ Paslauga,
atitinkanti Techninéje specifikacijoje nurodytos Prekés/ Paslaugos parametrus ar taikomus standartus. Tiekéjas
jsipareigoja pateikti/pagristi/jrodyti lygiavertiSkumag dokumente nurodytam objektui.
Sidlant lygiavertes Prekes/ Paslaugas, jy savybés negali biiti prastesnés (t. y. tokios pat arba geresnés) negu
pirkimo dokumentuose keliami reikalavimai ir siilomg lygiaverte Preke/ Paslaugg galima panaudoti pagal
paskirtj be jokiy apribojimy (jskaitant, bet neapsiribojant iSvardintais):

* neatliekant papildomy sgveikaujanciy elementy pakeitimuy;

» panaudojimas neturés jtakos sgveikaujanciy elementy greitesniam susidéveéjimui, gedimams ir (ar) garantijos

praradimui;

* numatytas tarnavimo laikotarpis néra trumpesnis;

* néra prastesnio techninio paZzangumo lygio.
Visi PAM diegimo ir konfiglravimo darbai turi bati suderinti su atsakingu UZsakovo uz sutarties vykdymg
asmeniu.
PAM turi bati jdiegtas ir sukonfigiruotas per 2 (du) ménesius nuo sutarties pasiraSymo dienos.
Programinés jrangos licencijy prenumerata arba programinés jrangos licencijos su priezitros paslaugomis
jsigalioja nuo licencijy aktyvavimo dienos ir turi galioti 36 (trisdeSimt SeSis) mén.
PAM vystymo paslaugos turi bati teikiamos visg sutarties laikotarpj.
PAM prieZidros paslaugos turi bati teikiaimos nuo PAM diegimo priémimo-perdavimo akto pasiraSymo iki
sutarties galiojimo pabaigos.
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3.1.7. Tiekéjas turi uztikrinti, kad atliekant PAM diegimg nebus sutrikdomas Uzsakovo informaciniy sistemy bei
duomeny perdavimo tinklo darbas. Jeigu tai nejmanoma, PAM diegimas turi bati vykdomas ne darbo metu ir tik
suderinus su UZsakovo atsakingu uz sutarties vykdymg asmeniu.

3.1.8. Per 5 (penkias) darbo dienas nuo sutarties jsigaliojimo dienos Tiekéjas pateikia Uzsakovo uz sutarties vykdyma
atsakingam asmeniui suderinti detaly PAM diegimo ir konfigiravimo grafikg (toliau — Grafikas). Sutartyje
numatyty paslaugy teikimas turi bati atliktas tinkamai ir laiku pagal 3aliy suderintg Grafika.

3.1.9. UZsakovo uz sutarties vykdymag atsakingas asmuo ne véliau kaip per 5 (penkias) darbo dienas nuo Grafiko
pateikimo jam derinimui dienos suderina ir pasiraso Grafika.

3.1.10. Tiekéjas atlieka PAM modeliavimo, diegimo ir integravimo darbus. PAM modeliavimas apima integruojamy
sistemy sgraso suderinimg bei diegimo ir sistemy integravimo plano paruosimag, kuris turi bati suderintas su
UZsakovu ne véliau kaip per 10 (deSimt) darbo dieny nuo Grafiko pasiraSymo dienos.

3.1.11. PAM |diegimg, konfiglravima, priezidros ir vystymo paslaugas teikiantys Tiekéjo specialistai paslaugas turi
teikti lietuviy kalba. Tuo atveju, jei bet kuris &ia nurodytus darbus atliekantis specialistas nemoka lietuviy kalbos,
Tiekéjas tokiems specialistams privalo uztikrinti vertimg j lietuviy kalbg zodziu ir rastu be papildomo mokescio.

3.1.12. Tiekéjas sutarties vykdymui privalo turéti pagalbos tarnyba, kuri turi aprasytus ir veikian€ius kreipiniy ir
techniniy problemy sprendimy procesus, bei turi galimybe sekti paslaugy teikimo eigg.

3.1.13. Tiekéjas turi biti jgaliotas siilomos programinés jrangos gamintojo atstovas (jeigu Tiekéjas pats néra sidlomos
programinés jrangos gamintojas) arba turi bati sudares atitinkamg sutartj su kitu Gkio subjektu, turindiu teise
atstovauti sillomos programinés jrangos gamintojg, ir turi turéti teise parduoti ir palaikyti (priziGréti) siGlomg
jranga.

3.1.14. Tiekéjas privalo UZsakovo vardu uZregistruoti Licencijy atnaujinimus gamintojo nustatyta tvarka, o registracijos
duomenis perduoti Uzsakovui.

3.1.15. Paslaugos turi atitikti taikomus zaliuosius kriterijus kaip nustatyta Techninés specifikacijos priede Nr. 1.
nurodytuose reikalavimuose.

3.1.16. Paslaugos ir Prekés turi atitikti NFR (nefunkcinius) reikalavimus informacijos saugai ir BDAR kaip nustatyta
TS priedo Nr. 2. punktuose nurodytuose reikalavimuose.

3.1.17. Prekés ir Paslaugos turi nekelti gréesmés nacionaliniam saugumui, kaip tai nurodyta Pirkimo dokumentuose.

3.2. Techniniai reikalavimai:

Eil. Techniniai ir funkciniai Dvdis. salvaa
Nr. reikalavimai ydis, salyg
Privilegijuotos prieigos valdymo programinés jrangos licencija
3.21. 1. Modelis, gamintojas:
a. Tiekéjas nurodo sitlomo PAM visus gamintojo kodus ir
pavadinimus.
2. PAM licencijavimas:
a. Turi bati pateiktas 36 mén. prenumeratos tipo (angl.
subscription) arba nuolatinio galiojimo (angl. perpetual)
PAM licencijos su ne maziau kaip 36 mén. gamintojo
teikiamom prieZitros paslaugomis.
3. PAM Naudotojy kiekis:
a. 30 vnt. konkurentiniy licencijy;
Programinés jrangos tipas / 4. PAM palaikomy sistemy (serveriy, darbo viety, tinklo, saugumo
parametrai / funkcijos ir kitos nuotoliniu badu valdomos jrangos) kiekis:

a. Neribotas.
5. Administravimo sgsajos:
a. Turi bati web grafiné naudotojo sgsaja valdoma
interneto narSyklés pagalba;
b. Web grafiné naudotojo sasaja turi biti pasiekiama
HTTPS protokolu;
c. Turileisti nustatyti IP adresy sgrasus, i$ kuriy leistini
prisijungimai sprendimo administravimui.
6. Slaptazodziy spinta:
a. Turi leisti saugoti Sig jautrig informacija:
e slaptazodziai;
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e SSH privataus/vieSo rakto poros;
o sertifikatai su privaciais raktais;
o APl raktai;

b. Kiekvienas slaptazodis turi bati Sifruotas individualiu
Sifravimo raktu;

c. Turi bati realizuotas slaptazodzio maskavimas
(nerodymas);

d. Slaptazodzio rodymas/nerodymas turi biti laisvai
konfigGruojamas;

e. Turi bati galimybé nustatyti ir kontroliuoti slaptaZzodzio
istorijos jrady kiekj;

f.  Turi leisti reikalauti jraSyti komentara, kodél perziGrimas
slaptaZodis ar praSoma suteikti privilegijuota prieiga;

g. Turi parodyti slaptazodj atviru tekstu ten kur néra
galimybés automatizuoti privilegijuota prisijungimg.

7. Slaptazodziy politikos:

a. PAM turi leisti kurti laisvai modifikuojamas (angl.
custom) slaptazodziy politikas;

b. PAM turi leisti taikyti skirtingas slaptazodziy politikas
privilegijuoty paskyry slaptazodziams;

c. PAM turi generuoti atsitiktinius slaptazodzius
atitinkancius nustatyta politika;

d. PAM turi pasirinktinai leisti kontroliuoti/nekontroliuoti
slaptazodzio politikg jo iSsaugojimo, keitimo
slaptazodziy spintoje metu;

e. PAM turi pasirinktinai leisti kontroliuoti/nekontroliuoti
slaptazodziy politika, slaptazodzio keitimo nuotoliniu
badu metu.

8. Sifravimas:

a. Visa slaptazodziy spintoje saugoma jautri informacija
turi bati Sifruota AES-256 arba lygiaverciu algoritmu;

b. ,Master Key“ Sifravimo raktas turi bati apsaugotas
papildomu standartiniu Sifravimo lygmeniu DPAPI arba
analogisku.

9. ,Keturios akys®:

a. Sidlomo PAM administravimas turi turéti aiskiai iSskirtas
teises, kurios leisty realizuoti ,keturiy
akiy“ administravimo principa: vienas naudotojas
suteikia super-administratoriaus teises, kitas tomis
teisémis pasinaudoja. Teikéjas jomis negali pasinaudoti,
gaveéjas negali jy sau suteikti.

10. Architektdra:

a. PAM sprendimas turi bati skirtas ir veikti virtualioje
aplinkoje;

b. PAM sprendimo nuotoliniu badu valdomoje jrangoje ar
sistemose neturi bati diegiami agentai ar kita su
sprendimu susijusi programiné jranga;

c. Virtualioje aplinkoje diegiamas sprendimas turi palaikyti
Nutanix AHV (virtualioms masinoms) arba NKP
konteineriams.

11. Aukstas patikimumas:
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a. PAM sprendimas turi palaikyti aktyvus-pasyvus telkinio
rezima;

b. PAM sprendimas turi gebéti dalintis licencijomis jei yra
naudojami auk&to patikimumo nariai (angl. High
availability), t.y. licencijos turi bati sumuojamos;

c. Turi bati galimybé — jeigu pasitelkiamas aukstas
patikimumas - esant vieno i$ auksto patikimumo telkinio
nariy gedimo atveju, sumuotos licencijos turi bati
aktyvios bent 7 dienas ant veikiancio nario.

12. Autentifikavimas:
a. Turi palaikyti:
e Lokalius vartotojus
¢ Nuotolinj autentifikavimg: LDAP serveris,
,=Radius” serveris
e SAML.
13. Keliy faktoriy autentifikavimas (angl. MFA):

a. Turi bati funkcionalumas, leidziantis PAM integruoti su
treCiy Saliy MFA sprendimais, kurie veikia naudodami
nuo laiko priklausomus vienkartinius slaptazodzius
(angl. time based onetime password);

b. Sprendimas turi pateikti biometrinj autentifikavima
(pagal iSmaniojo telefono veido ID, pirSty atspaudy
nuskaitymus), kad baty galima autentifikuoti tre€iyjy
Saliy pardavéjus (prieS uzmezgant rysj nereikia jvesti
prieigos duomeny, kaip vartotojo slaptazodzio).

14. Sesijos neaktyvumas:

a. PAM turi panaikinti naudotojo sesijg j web portalg po

nustatyto neaktyvumo laiko.
15. Privilegijuoti prisijungimai:

a. Naudotojui turi bati galimybé prisijungti prie PAM
valdomy sistemy RDP ar SSH protokolais,
neatskleidziant tikryjy sistemos kredencialy Siais badais:

¢ tiesiogiai i naudotojo kompiuterio j PAM
valdomg sistemg

e i naudotojo kompiuterio per jgaliotajj serverj
(angl. proxy/jumphost)j PAM valdomg
sistema,

b. Turi leisti pasirinkti prisijungimo buda kiekvienai
privilegijuotai paskyrai,

c. Pats PAM turi jungtis prie jrenginiy ar sistemy Siais

badais:
e SSH
e RDP.

16. SSH ir RDP prieiga:

a. Turileisti jungtis prie PAM valdomy sistemy per SSH
jgaliotajj serverj (angl. proxy/jumphost) naudojant
atsitiktinai automatiSkai sugeneruotus vienkartinius
naudotojy vardus ir vienkartinius slaptazodzius,
neatskleidZiant tikryjy sistemos kredencialy;

b. Turi leisti naudotis slaptazodziy spinta ir
privilegijuotomis SSH sesijomis jungimuisi j PAM
valdomas sistemas i§ komandinés eilutés, nenaudojant
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interneto narSyklés ir neatskleidziant tikryjy sistemos
kredencialy;

c. Turi leisti jungtis prie PAM valdomy sistemy per RDP
jgaliotgjj serverj (angl. proxy/jumphost), vienkartinius
naudotojy vardus ir vienkartinius slaptazodzius,
neatskleidziant tikryjy sistemos kredencialy;

d. Turileisti sudaryti leisting SSH komandy sgrasus;

e. Turileisti sudaryti draudziamy SSH komandy sgrasus.

17. Prieigos patvirtinimai:

a. Turi palaikyti vieno asmens patvirtinima;

b. Turi technologiskai palaikyti daugiasluoksnj prieigos
patvirtinimg, kuomet prieigai patvirtinti reikalingi keli
skirtingi asmenys;

c. Turi bati galimybé prieigos uZklausy patvirtinimus siysti

el. pastu:

d. Turi bati galimybé prieigos uzklausas patvirtinti web
portale;

e. Patvirtinant turi leisti nustatyti prieigos laiko ribotg
trukme;

f.  Turi bati galimybé vykdyti komandines sekas prie$ ir po
privilegijuotos sesijos rezervacijos.

18. Informaciniy sistemy administravimo veiksmy (sesijy) vaizdo
jrasymas:

a. Turi bati galimybé daryti informaciniy sistemy
administravimo veiksmy (sesijy) vaizdo jra8yma
neribotam kiekiui privilegijuoty paskyru;

b. Privilegijuota RDP ir SSH sesija turi bati jraSoma net ir
kuomet jungiamasi tiesiogiai j PAM valdomg sistemg (ne
per jgaliotgjj serverj (angl. proxy/jumphost);

c. Turi bati galimybé fiksuoti RDP ir SSH sesijy klavisy
paspaudimus (angl. keyloging) neribotam kiekiui
privilegijuoty paskyry;

d. Turileisti atlikti paieSkg vaizdo jrase pagal tekstg i$
fiksuojamy klaviSy paspaudimy.

19. Privilegijuotos sesijos valdymas:

a. Turi leisti matyti privilegijuotos RDP ir SSH sesijos
vaizdg beveik realiu laiku;

b. Turi leisti nutraukti privilegijuotg sesijg nejspéjus
naudotojo rankiniu badu.

20. Bendras privilegijuotas valdymas:

a. Turi leisti valdyti bendro administravimo privilegijuotas
paskyras tokias, kaip ,root*, ,administrator® ir pan.;

b. Turi bati atsekamumas, kas jomis naudojosi;

c. Turi leisti rezervuoti tokig paskyrg vienam naudotojui
vienu metu tam, kad kiti naudotojai negaléty ja
pasinaudoti.

21. Nuotolinis slaptazodziy keitimas:

a. Turi bati gamintojo paruosti nuotoliniai slaptazodziy
keitikliai;

b. Turileisti kurti laisvai konfigliruojamus (angl. custom)
nuotolinius slaptaZzodZziy keitiklius;
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22. SSH privataus/vieSo rakto poros rotavimas:

a.

23. Teisés:
a.

b.
24. Rolés:
a.
b.

C.
d.
25. Privileg

jjuoty paskyry grupavimas:

Turi leisti pasirinkti kokie simboliai traktuojami, kaip
eilutés pabaiga SSH tipo nuotolinio slaptazodzio keitiklio
konfigdracijoje;
Turi periodiSkai automatiskai tikrinti ar PAM saugomas
slaptaZzodis teisingas ir juo gali bati prisijungta prie
sprendimo valdomos sistemos;
Turi nuotoliniu budu keisti lokaliy paskyry slaptazodzius
Windows tipo operacinéms sistemoms;
Turi nuotoliniu bldu keisti Microsoft Active Directory
paskyry slaptazodzius;
Turi nuotoliniu bldu keisti Active Directory tarnyby
paskyry (angl. service accounts) slaptazodzius;
Turi perleisti i$ naujo Windows tarnybas (angl. services)
po tamybos paskyros slaptaZzodZio pakeitimo;
Turi perleisti i$ naujo Windows suplanuotas uzduotis
(angl. scheduled tasks) po uzduoties paskyros
slaptazodzio pakeitimonuta;
Turi nuotoliniu badu keisti Siuos UNIX/Linux tipo
slaptazodzius:

e Unix standartiné paskyra

e Unix ,root* paskyra;
Nuotolinis slaptazodzio keitimas turi bati galimas

e pagal pareikalavimg

e periodiSkai

e pasibaigus nustatytam slaptazodzio galiojimo

laikui.

Turi automatiskai rotuoti ir iSsaugoti SSH privataus/vie$o
rakto porg PAM ir jo valdomose sistemose;
Kiekvienai sistemai turi valdyti individualig ir unikalig
privataus/vieSo rakty porg;
Rakty poros generavimas turi bati galimas

e pagal pareikalavimg

e periodiSkai

e pasibaigus nustatytam rakty poros galiojimo

laikui;

Turi leisti rezervuoti rakty porg vienam naudotojui vienu
metu tam, kad kiti naudotojai negaléty ja pasinaudoti;
Turi automatiSkai rotuoti ir iSsaugoti slaptaZodj, saugant;
SSH privataus/vieso rakto porg.

Visas PAM realizuotas funkcionalumas turi turéti
individualias teises;
PAM turi leisti grupuoti teises j roles.

Turi bati gamintojo iS anksto paruostos rolés;

Turi leisti kurti laisvai modifikuojamas (angl. custom)
roles ir leisti joms priskirti reikiamas teises;

Turi leisti taikyti roles naudotojams ir grupéms;

Turi bati atskira dedikuota rolé vaizdo jrasy perzidrai.
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a. Privilegijuotos paskyros turi bti grupuojamos |
katalogus, j kuriuos suteikiama prieiga kontroliuojant
teises tiek j visg kataloga, tiek j konkredig privilegijuotg
paskyrag.

26. PraneSimai:

a. Turileisti kurti laisvai modifikuojamus praneSimus apie
jvykius vykstan€ius PAM, kurie siunc¢iami elektroniniu
pastu;

b. Turileisti kurti praneSimus apie jvykius vykstancius
PAM, susijusius su realizuotu jvairiu funkcionalumu;

c. Turileisti siysti praneSimus el. pasto adresams, kurie
néra susieti su PAM naudotojy paskyromis.

27. Sistemos ir naudotojy jrasai (angl. logs):

a. Prie skirtingo PAM funkcionalumo konfigGravimo turi bati
atvaizduojami tik su tuo funkcionalumu susije
automatiskai atrinkti jrasai (angl. Logs);

b. Kada nors PAM sukurti objektai (naudotojai, rolés,
katalogai, paslaptys, paskyros, Sablonai ir kiti) turi likti
net ir po jy iStrynimo, audito, jrodymy ir veiksmy
atsekamumo tikslais;

c. Visas naudotojo aktyvumas PAM turi bati fiksuojamas
jvykiy zurnale (angl. Logs);

d. Turi bati naudotojy veiksmy atsekamumas pagal jrasus.

28. Integracijos:

a. PAM turi turéti SOAP arba REST API

b. API turi bati apsaugotas SSL/TLS

c. APl turi palaikyti pagrindines programavimo
kalbas .NET, JAVA arba lygiavertes

d. Turi bati integruojamas su automatizuotomis DevOps
aplinkoms skirtomis slaptaZzodZiy spintomis

e. Turi bati integruojamas su SSO (angl. single sign on)
sistemomis

f.  Turi veikti SAML 2.0 Service Provider (SP) roléje

Turi integruotis su keliais Active Directory domenais
Integracijai su Active Directory neturi bati naudojama
domeno administratoriaus ar kita auksty privilegijy
Active Directory paskyra

i. Turileisti pazeidziamumy valdymo sistemoms tikrinti
masinas su individualiais tos masinos kredencialais,
saugomais privilegijuotos prieigos valdymo sprendime

j.  PAM sprendimas turi gebéti integruotis j organizacijos
naudojamas sisteminiy ir saugumo jvykiy valdymo
sistemg (angl. SIEM) Qradar

k. Turi palaikyti integruotg Windows autentifikavimg (angl.
IWA) arba lygiavert]

29. Sistemos saugumo stiprinimas

a. Turi bati realizuoti gamintojo automatizuoti testai, kurie
parodo kiek esama konfiglracija atitinka gergsias
praktikas

b. Turi pateikti rekomendacijas, kaip sutvarkyti esamos
konfiglracijos neatitikimus gerosioms praktikoms

30. Ataskaitos

=@
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a. Turi bati gamintojo i$ anksto paruostos ataskaitos

b. Turileisti kurti laisvai modifikuojamas (angl. custom)
ataskaitas

c. Turi bati paruosta ataskaita apie laisvai pasirenkama
konkrety privilegijuotg sprendimo naudotojg, kuri leisty
nustatyti, kokiais slaptazodziais naudotojas pasinaudojo
per nurodytg laiko interval

d. Nustacius konkretaus naudotojo per nurodytg laiko
intervalg naudotus slaptazodzius, turi juos pakeisti
nuotoliniu bldu vienu paspaudimu (iSéjusio i$ darbo
privilegijuoto naudotojo scenarijus)

e. Siekiant apsaugoti asmens ir kitus jautrius duomenis,
prieigai prie ataskaity ir sesijy jrasy turi leisti nustatyti
dviejy asmeny prieigos kontrole

3.2.2.

Lydinc&ios palaikymo
paslaugos

Naujumo garantijos ir techninés prieZitros galiojimo metu turi bati
uztikrintas programinés jrangos naujy versijy, pataisymy bei su tuo
susijusiy visy reikalingy licencijy pateikimas, techninés pagalbos ir
konsultacijy teikimas pagal gamintojo nustatytg tvarkg, uzregistravus
problema/paklausimg internetu, telefonu ar el. pastu, visos minimos
lydin&ios palaikymo paslaugos turi bti jskaiCiuotos j licencijy nuomos
kaing.

3.2.3

Konfiglravimo, programavimo,
konsultacijy, mokymy, analizés
ar kt. paslaugos, susijusios su
pirkimo objektu

Tiekéjas turés atlikti:

1. ]diegti ,PAM® sistemg j perkancios organizacijos serverj;

2. Sukonfigdruoti tinklo, zurnaliniy jvykiy saugojimo nustatymus;

3. Sukonfiglruoti vartotojus, vartotojy grupes ir jy teisias kuri
perkama konkurso apimtyje;

4. Sukonfigruoti pagrindines saugumo ataskaitas, kad bty
automatiskai siun¢iamos elektroniniu pastu nurodytiems
asmenims.

Visos minimos konfiglravimo, programavimo, konsultacijy, mokymuy,
analizés ar kt. paslaugos, susijusios su pirkimo objektu turi bati
jskaiCiuotos j licencijy nuomos kaing.

3.2.4.

Garantiniai jsipareigojimai

1. Tiekéjas vystymo paslaugoms suteikia kokybés garantijg, kuri
galioja visoms suteikty vystymo paslaugy sudétinéms dalims 36
meénesius nuo priemimo—perdavimo akto uz vystymo paslaugas
pasiraSymo dienos. Jeigu Pirkéjas negali naudotis suteiktomis
vystymo paslaugomis, kurioms yra nustatytas kokybés garantijos
terminas, dél nuo Tiekéjo priklausanciy kliG¢iy, tai garantijos
terminas neskaiciuojamas tol, kol Tiekéjas tas kliGtis pasalina.
Garantijos terminas pratesiamas tokiam laikui, kurj Pirkéjas
negaléjo suteikty vystymo paslaugy naudoti dél trikumy.

2. Kokybés garantijos laikotarpiu, Tiekéjas privalo uztikrinti produkto ar
komponento sauguma, jei kokybés garantijos laikotarpyje
identifikuotas pazeidziamumas, Tiekéjas privalo tokj
pazeidziamumag pa$alinti nemokamai per protingg terming, kuris yra
derinamas su Pirkéju atskirai.

NFR (nefunkciniai)
reikalavimai informacijos
saugai ir BDAR

Zr. techninés specifikacijos 2 prieda.

3.2.6.

Versijy atnaujinimas

Programiné jranga pateikiama uzsakovui (tai gali bati atliekama gamintojo
numatytoje savitarnos sistemoje) ne véliau kaip per 5 darbo dienas nuo
naujos versijos (pataisymy ar kity atnaujinimy) iSleidimo bei patalpinimo
atsisiuntimui gamintojo sistemose dienos.

3.2.7.

Vystymo paslaugos

Vystymo paslaugos yra teikiamos ne nuolat, o tik pagal individualiai
pateikiamus Uzsakymus, kuriuos Uzsakovas pateikia Tiekéjui Sutarties
galiojimo laikotarpiu. Tai reiSkia, kad:
o Tiekéjas nevykdo vystymo darby savaime ar be konkretaus
poreikio;
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e kiekvienas vystymo darbas turi bati aiSkiai suformuluotas
atskirame Uzsakyme, kuriame nurodomas paslaugy turinys,
apimtis, terminai ir, jei reikalinga, numatomi rezultatai;

o Tiekéjas pradeda paslaugy teikimg tik gaves ir patvirtines tokj
UZsakyma;

e visi vystymo darbai ir jy jgyvendinimas yra priristi prie Sutarties
galiojimo termino — po Sutarties pabaigos nauji UZzsakymai
nebeteikiami ir nepriimami.

Tokiu bidu uztikrinama, kad vystymo darbai bity atliekami tik tada, kai
jy realiai reikia, o jy apimtis ir kastai baty aiSkiai valdomi ir pagrjsti
konkrediais, i§ anksto suderintais UZsakymais.

4. KARTU SU PASIULYMU PATEIKIAMI DOKUMENTAI

4.1.

4.2.

4.3.

Oficialus gamintojo patvirtinimas, kad Tiekéjas yra programinés jrangos gamintojo atstovas ir turi teise parduoti
ir palaikyti (prizidreéti) silloma jrangg. Teikiama elektronine forma lietuviy arba angly kalba. Taciau tinkamomis
priemonémis nelaikoma Tiekéjo, kai Tiekéjas néra Prekiy gamintojas, savideklaracija. Visi dokumentai turi bati
pateikti su pasitlymu.

Dokumentai, jrodantys atitikti NFR (nefunkciniams) reikalavimams informacijos saugai ir BDAR kaip nustatyta
TS priede Nr. 2 nurodytuose reikalavimuose.

Tiekéjas kartu su pasidlymu kaip tinkamg priemone, jrodancia, kaip jo sitlomos lygiavertés Prekés/ Paslaugos
atitinka Techninéje specifikacijoje nurodytus reikalavimus ar kriterijus, pasitlymy vertinimo kriterijus ar pirkimo
Sutarties vykdymo salygas, teikia Lietuvos Respublikoje jsteigtos atitikties vertinimo jstaigos tyrimy ataskaitg ar
pazyma, taip pat pripazjstama kitose Salyse jsteigty lygiaverciy atitikties vertinimo jstaigy iSduotas paZzymas.
Jeigu Tiekéjas negali gauti nurodyty pazymy ar tyrimy ataskaity arba negali jy gauti per nustatytg laikg dél nuo
Tiekéjo nepriklausanciy aplinkybiy ir objektyviais, raSytiniais jrodymais jrodo, kad Prekés/ Paslaugos atitinka
Techninéje specifikacijoje nurodytus reikalavimus ar kriterijus, pasitlymy vertinimo kriterijus ar pirkimo Sutarties
vykdymo salygas, Pirkéjas pripazjsta ir kitas tinkamas priemones. Taciau tinkamomis priemonémis nelaikoma
Tiekéjo, kai Tiekéjas néra Prekiy gamintojas, savideklaracija be konkrec€iy, techniniy jrodymy. (visi jrodymai,
pazymos ir kiti dokumentai turi bdti pateikti su pasidlymu).

5. SUTARTIES VYKDYMO METU TEIKIAMI DOKUMENTAI

ﬁ'rl Pavadinimas Reikalavimai turiniui ir formai Teikimo momentas
51 Licencijy naudojimo | Pateikiama oficialaus gamintojo nuoroda arba | Teikiamas su kiekviena Preke/
"7 | salygos. atsiunCiamas oficialus gamintojo patvirtintas el. | Prekémis.
dokumentas lietuviy arba angly kalba.
59 Duomeny tvarkymo | Teikiama elektronine forma lietuviy kalba Kartu su pasiraSoma sutartimi
"= | susitarimas
PRIEVOLIY VYKDYMAS

6. PREKIU PRISTATYMO TVARKA

6.1. Prekiy pristatymo/ Paslaugy teikimo vieta — nuotoliniu badu.
6.2. UZsakymai teikiami EI. pastu
6.3. Tiekéjas neturi teisés Sutarties vykdymo metu tiekti Prekiy ir (ar) teikti Paslaugy, kurios neatitinka Pirkimo

6.4.

dokumenty reikalavimus ir (ar) kuriy tiekimas / teikimas yra apribotas dél tarptautiniy sankcijy (kaip jos
suprantamos LR tarptautiniy sankcijy jstatyme) ir (ar) dél jy grésmés nacionaliniam saugumui, kaip tai apibrézta
Pirkimo dokumentuose ir LR vieSyjy pirkimy jstatyme / LR pirkimy, atliekamy vandentvarkos, energetikos,
transporto ir pasto paslaugy srities perkanciyjy subjekty, jstatyme.

Tiekéjas ne véliau kaip per 1 (vieng) darbo dieng nuo uzsakymo gavimo, prie$ vykdant uzsakyma, privalo rastu
(el.pastu) informuoti Uzsakovg apie uzsakyty Prekiy / Paslaugy kilmés $alj ir Prekiy gamintojg (jo pavadinimas,

j.a. kodas, registracijos 3alis). Sios informacijos pateikimas jskaigiuotas j uzsakymo vykdymo termina.

7. TRUKUMY SALINIMO TVARKA IR TERMINAI

7.1. Tiekéjas sutarties vykdymo laikotarpiu privalo turéti veikiancig pagalbos tamybg, skirtg trikumy ir techniniy

problemy registravimui, nagrinéjimui ir Salinimui. Pagalbos tarnyba turi uztikrinti kreipiniy priemima, jy vykdymo
koordinavimg ir sprendimy dokumentavima.
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7.2. Visi Uzsakovo pranesti trikumai registruojami Tiekéjo naudojamoje sistemoje (ar kitu Sutartyje nustatytu bddu),
priskiriant jiems unikaly numerj, nustatant prioriteta, uzfiksuojant registravimo laikg ir atsakingg vykdytoja.

7.3. Trakumy Salinimas vykdomas laikantis iy terminy:

7.3.1.  Kiritinis trikumas (paslaugos teikimas nejmanomas arba sustabdytas):
7.3.1.1. reakcijos laikas — iki 1 val. nuo registravimo;
7.3.1.2. trakumo pa8alinimas arba laikinas sprendimas — iki 8 val.

7.3.2. Reik3mingas trikumas (paslaugos teikimas sutrikes, bet galimas)
7.3.2.1. reakcijos laikas — iki 2 val. nuo registravimo;
7.3.2.2. trakumo pasalinimas — iki 2 darbo dieny.

7.3.3. Nereikdmingas trakumas (neturi tiesioginés jtakos paslaugos teikimui):
7.3.3.1. reakcijos laikas — iki 8 darbo val.
7.3.3.2. trtkumo pasalinimas — iki 10 darbo dieny, jei radtu nesusitariama kitaip.

7.4. Tiekéjas privalo uztikrinti galimybe UZsakovui sekti kiekvieno trukumo nagrinéjimo ir Salinimo eigg, jskaitant
blsenag, atliktus veiksmus ir planuojamg uzbaigimo laika.

7.5. Trakumas laikomas pasSalintu tik tada, kai:

7.5.1. veikimas atkuriamas pagal techninius reikalavimus;
7.5.2. Uzsakovui pateikiama informacija apie atliktus veiksmus;
7.5.3. Uzsakovas nepareiskia pagrjsty pastaby per 1 darbo dieng.

7.6. Jei Prekiy pristatymo/ Paslaugy suteikimo ar Prekiy/ Paslaugy trikumy Salinimo termino paskutiné diena tenka
ne darbo ar oficialios Sventés dienai, termino pabaigos diena laikoma po jos einanti darbo diena. Oficialiy Svenciy
ir ne darbo dienos (SeStadieniai ir sekmadieniai) jskaitomos j Prekiy pristatymo/ Paslaugy suteikimo ar Prekiy/
Paslaugy trikumy Salinimo termina.

PRIEDAI

1 priedas — Aplinkos apsaugos (Zalieji) kriterijai.
2 priedas — NFR (nefunkciniai) reikalavimai informacijos saugai ir BDAR.
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